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Inleiding

Global Switch is een toonaangevende eigenaar, exploitant

en ontwikkelaar van grote, carrier en cloud neutrale, multi
klanten datacenters voor IT-bedrijven in Europa en Azié-Pacific.
Global Switch biedt klanten technische ruimte met 24x7x365
bedrijfszekere stroom en koeling, beveiliging en bewaking van
de infrastructuur en de omgeving om hun computerservers,
netwerkapparatuur en overige IT-infrastructuur te huisvesten.

Global Switch — Veiligheid

We zetten ons in om Global Switch en onze klanten te
beschermen tegen alle bedreigingen, zowel intern als extern,
opzettelijk of onopzettelijk, om de bedrijfscontinuiteit te
waarborgen, bedrijfsschade te minimaliseren en het rendement
op investering en zakelijke kansen te maximaliseren. De Security
Control Committee (met externe expertise die rechtstreeks
rapporteert aan de Raad van Bestuur) houdt toezicht op de
beveiliging van commercieel gevoelige informatie en op de
fysieke integriteit en beveiliging van de datacenters.

Doelstellingen

Het doel van dit beleid is om onze medewerkers/leveranciers/
aannemers en andere belanghebbenden te informeren

over onze inzet om onze prestaties op het gebied van
informatiebeveiliging voortdurend te verbeteren. Daarbij streeft
Global Switch naar:

Voorzien in een ISO 27001:2013 geaccrediteerd informatie
beveiligingsbeheer systeem in elk van zijn datacenters in
overeenstemming met de lokale toepasselijke wet- en
regelgeving en wettelijke vereisten.

Bescherm de gegevens van Global Switch tegen verlies
van vertrouwelijkheid, integriteit en beschikbaarheid,
waaronder:

Informatie gedrukt of geschreven op papier
Elektronisch opgeslagen informatie

Informatie verzonden per post of met behulp
van elektronische middelen
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Informatie opgeslagen op band, video of schijf
Informatie gesproken tijdens een conversatie

Te waarborgen dat alle relevante wetten en regels worden
nageleefd.

Zorg ervoor dat er een bedrijfscontinuiteitsplan is en wordt
onderhouden en getest om ervoor te zorgen dat informatie
en essentiéle services 24x7x365 beschikbaar zijn voor
gebruikers

Geef waar nodig informatiebeveiligingstraining aan
personeel.

Zorg ervoor dat alle daadwerkelijke of vermoede
inbreuken op de informatiebeveiliging worden

gemeld aan en onderzocht door de aangestelde
informatiebeveiligingsmanager in elk van de datacenters
van Global Switch.

Zorgen voor robuuste processen en procedures om dit
beleid te ondersteunen teneinde te voorzien in incident
afhandeling, back-up van informatie, systeemtoegang, virus
controles, wachtwoord en encryptie.

Voorzien in de nodige middelen om dit beleid te
ondersteunen en de doelstellingen te bereiken.

Ervoor zorgen dat alle externe partijen bij Global Switch,
ook leveranciers en onderaannemers, voldoen aan een
acceptabel niveau van informatiebeveiliging.

Verantwoordelijkheden

Alle medewerkers/leveranciers/contractanten van Global Switch
zijn verplicht om de vereisten van dit beleid te begrijpen en na
te leven en om actief bij te dragen aan het continu verbeteren
van de informatie beveiliging prestaties binnen Global Switch.

Managing Directors zijn verantwoordelijk voor het
implementeren van de beleidseisen op hun locaties, om ervoor
te zorgen dat zij de hoogste prestatienormen op het gebied van
informatiebeveiliging bereiken en best practices in de praktijk
toepassen.
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